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摘  要: 基于《中国城市轨道交通智慧城轨发展纲要》的“1811”布局以及《北京智慧轨道交通发展行动策划方

案》，研究城轨云与大数据的标准化、自主化、多云异构的安全可信云计算平台；构建城轨业务数据的综合承载、

共享、挖掘、治理、质量评估大数据平台体系，发挥城轨大数据要素的流转、互联、互通效能，推进城轨业务对

大数据要素的深化应用与数据价值提升；推动智慧城轨发展，建设“三张网”的标准化、协同化网络纵深防御技

术体系，采用其关键对称与非对称的密码应用技术，最大化地提升城轨云的安全能力；研究可复制的、高度可用

的云平台运维常态与应急管理体系与机制，保障城轨云的业务持续性、数据安全性，以及云平台基础设施运管的

集约化。 
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Abstract: Based on the “1811” outline layout for the development of smart urban rail transit in China issued by the China 
Urban Rail Transit Association and action plan for the development of smart rail transit in Beijing led by Beijing Infrastructure 

Investment Co., Ltd., and relying on the advantageous resources of “government, industry, university and research” of the 
Beijing Collaborative Innovation Rail Transit Research Institute Co., Ltd., the standardization, automation, and multi-cloud 

heterogeneous securement of a trusted cloud computing platform and big data of urban rail is studied. A big data platform 
system was built to comprehensively carry, share, mine urban rail business data, conduct governance and quality evaluations, 

provide full play to the circulation, interconnection, and interoperability efficiency of the urban rail big data elements, and 
promote and improve the further applications of urban rail business to big data elements. Based on this, the development of a 

smart city rail is promoted, the standardized “three networks” and collaborative network defense in a depth technology system 
and its key symmetric and asymmetric password application technology is built, and the cloud security capability of urban rail 
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is maximized. Finally, replicable and highly available cloud platform operations, normal maintenance, and emergency 
management system and mechanisms are studied to ensure the business continuity of the urban rail cloud, data security, and 

the intensive operation and management of the cloud platform infrastructure. 
Keywords: orbital cloud; cloud heterogeneity; big data collection; network security; operation and maintenance 

 

1  研究背景 
随着我国城市轨道交通从自动化、信息化向智能

化、智慧化迈进，以及中国城市轨道交通协会《中国

城市轨道交通智慧城轨发展纲要》的颁布，城轨云和

大数据已在我国城市轨道交通行业进入大规模建设

和应用阶段[1]，建设和运营单位面临诸多核心问题，

包括：城轨云方面，存在技术异构、厂商壁垒和价

格难以降低的问题；数据交换共享方面，存在标准不

一、数据拉通困难、缺失全局视角等问题[2]；安全方

面，有待进一步深化落实城轨网络安全技术规范，强

化安全保障能力；运维方面，有待摸索建立适用于

城轨云和大数据等新技术驱动下的新型管理模式和

管理机制。 

北京作为超大城市，城市轨道交通线网规模大、

复杂程度高，城轨各专业系统众多，配合和协调组织

工作繁琐，上述问题尤为突出。本研究结合北京等超

大线网城市现状和需求，以解决当前行业痛点和难题

为目标，提出构建城轨云和大数据平台，设计立体全

方位的网络安全体系，打造全生命周期的降本增效运

维体系，提供可复制、可推广、可迭代的解决方案，

在行业内树立标杆，并提供有益的借鉴。 

基于《中国城市轨道交通智慧城轨发展纲要》和

《北京智慧轨道交通发展行动策划方案》，依托北京协

同创新轨道交通研究院有限公司“政产学研用”的优

势资源，重点进行城轨云多云管理及异构研究、城轨

云大数据共享交换平台技术研究、城轨云网络安全纵

深防御体系研究和城轨云运维维护体系与运行管理机

制研究，具体架构如图 1 所示。 

 

图 1  总体架构 

Figure 1  Overall research architecture 

2  多云管理及异构研究 
笔者调研了北京、深圳、广州、武汉等地的城市轨

道交通建设情况，提出适用于不同规模城市和不同建设

方式的云基本架构建议：一是超大线网以及管理集中的

城市，适合“一云承载”方案，构建统一的资源池，集

中承载线网、线路、车站业务，最大化地实现资源共享，

打破管理壁垒[3]；二是多个管理主体或 PPP 项目的城市，

适合线网与线路异构或中心云与边缘云异构方式，不同

管理主体根据各自管理范畴内业务上的云诉求独立建

设，在多云管理平台实现不同云平台的统一资源监控。 

在确定超大线网城市城轨云建设采用“一云承载”

方案的基础上，进一步研究超大线网的云基本架构设

计要点，进行“一云承载”的线路接入研究以及“一

云承载”的异构研究。 

2.1  超大线网云基本架构设计 

“一云承载”的关键设计要点包括计算资源池、存

储资源池、网络以及容灾设计。 

1) 计算资源池设计原则：为实现资源共享，建议

优先使用虚拟机、容器资源池，大型商用数据库或业

务功能受限时使用裸金属资源；为提升计算资源利用

率，虚拟机资源池配置 1～2 倍 CPU 超分比，云桌面

建议配置 2～3 倍超分比。 
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2) 存储资源池：中心云建议对重要的裸金属承载

的核心数据库业务，使用 FC SAN 集中存储；对于影

响行车的 ATS、ISCS 关键业务虚拟机，采用 IP SAN

集中存储；对于其他通用的云化服务，存在横向扩展

需求以及大容量存储的场景，使用分布式存储。车

站云采用超融合架构，不使用外置共享存储。 

3) 网络设计：在城轨云平台各网域内，根据承载

流量属性又可细分为不同的功能区，相比传统网络架

构更为复杂，所以建议采用 SDN 方案来满足业务快速

部署、简化配置维护的需求。 

4) 容灾设计：建议对核心业务进行容灾，非核心

业务采用基于远程存储复制实现的数据级容灾和备份

软件实现的本地数据备份方式。 

2.2  “一云承载”的线路接入 

建议采用搭积木方式，分步建设、按需扩展，既

能发挥类似异构云的成本分期投资优势，又能避免多

云异构带来的高昂定制成本及运维难度，业务上云原

则如表 1 所示。 

表 1  业务上云原则 

Table 1  Principles of deploying the business app to cloud platforms 

序号 项目 原则 

1 涉及安全 
云化应考虑应用软件是否涉及线路运营安全，若应用软件的运行环境产生故障、将对线路运营安全产生极大影响时，

需慎重考虑和平衡系统云化的必要性和风险性。影响安全功能认证测试的，可暂不考虑入云 

2 业务复杂度 
云化应考虑应用软件采用云化虚拟机的必要性：根据业务请求的会话量和处理的复杂度选择，会话量小、复杂度低的

业务适合采用虚拟机部署；根据业务系统运行时的资源占用情况，资源占用低的业务适合采用虚拟机部署 

3 运算性能 
云化应考虑应用软件对服务器运算性能的要求，若应用软件对服务器运算性能的要求特别高，且在单个服务器上配置

最大计算能力的虚拟机依然不能满足业务应用的计算能力，则不能云化 

4 硬件限制 

云化应考虑应用软件对服务器芯片的要求，若业务应用对服务器的芯片有特殊要求，且芯片不支持在虚拟化环境中运

行，则不能云化； 

云化应考虑应用软件对软件许可加密方式的要求，若应用软件的许可加密方式不支持虚拟化的场景，则不能云化；

云化应考虑应用软件对服务器板卡、外设的要求，若业务应用对服务器的板卡有特殊要求，且板卡不支持在虚拟化环

境中运行，则不能云化 

5 工程表现 
云化应考虑系统云化在实际应用案例中的使用情况和成熟度，若系统云化反馈情况不理想或成熟度不足，则应慎重考

虑系统云化的必要性 
 

2.3  “一云承载”的异构研究 

城轨云计算、安全异构，能有效打破单一品牌锁

定，解决线路分期建设、分步投资的问题[4]。 

1) 计算异构：可按照不同资源池的配置方式形成

标准化配置原则，并开展适当的兼容性验证测试；后

续资源池扩容时，在兼容性允许的前提下，可任意采

购符合配置要求的服务器设备来扩容不同的资源池。

主要硬件配置基线包括：云管理、云主机、裸金属服

务器。 

2) 安全异构：网络信息安全作为独立领域，可为

各专业系统实现更全面的安全防护，对安全管理型设

备可优先采用异构方案。基于以上研究，目前已形成

了一项多云与异构平台的研究成果，并通过北京城轨

云证明其合理性，具备指导后续项目建设的作用。 

3  大数据共享交换平台 

笔者以基于数据驱动导向的统一数据平台建设模

式作为核心目标，相关研究的内容包括 9 个方面。 

3.1  建设模式分析 

通过对比应用驱动导向的分散建设模式和数据驱

动导向的统一建设模式，建议如下：超大线网城市采

用数据驱动统一建设模式，逐步取代分散建设模式；

新建地铁城市直接采用数据驱动导向的统一建设模

式，在建设初期形成数字化驱动底座。 

3.2  数据平台整体架构 

构建统一数据集成、统一数据服务、统一数据共

享的思路(见图 2)。 

3.3  数据采集标准研究 

依托并借鉴《城市轨道交通运营指标体系》的相

关研究内容[5]。 

3.4  统一数据接入平台 

依托并借鉴《城市轨道交通大数据平台技术规范》

的相关内容[6]。 

3.5  统一数据存储技术 

结合线网数据内容、特点及来源，提出混合存储

技术方案，满足结构化、半结构化、非结构化数据的

存储要求。 

1) 结构化数据存储支持：各业务主题的离线 OLAP

分析数据使用 Hive 数据仓库进行存储，数据集市层宜 
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采用 Kylin、ClickHouse、GreenPlum 等技术手段进行

优化，主数据管理或其他业务系统的独立数据使用关

系型数据库进行存储，相关查询结果可采用 NoSQL

进行缓存优化。 

2) 半结构化数据支持：文本、日志类数据若业务

有实时分析需求，则需解析为结构化数据，并采用

NoSQL 进行存储，如 EleasticSearch 等；文本、日志

类数据若无直接业务分析需求，则直接使用文件系统

存储，存储过程中可结合数据湖技术(如 Hudi、Iceberg)

进行管理，为后期数据取用提供可能性。 

3) 非结构化数据：设施设备运行状态数据，可考

虑采用实时数据库进行存储，如 Influxdb、Opentsdb 等；

多媒体数据可采用支持分布式的对象文件系统进行存

储，如 MinIO 等，相关存储能力由云平台统一提供。 

3.6  统一数据服务技术 

对数据 API 服务低代码创建、统一管理、全生命

周期管理进行研究。 

3.7  轨道交通数据模型 

该模型面向轨道交通业务主题的、集成的、随时

间变化的、信息本身相对稳定的数据集合，服务于决

策过程管理。根据相关标准及历史积累，提出当事人、

线网、设备、行车、票务、渠道、OD、客流、清算、

事件、能耗等 11 大数据主题模型。 

3.8  数据应用与展示 

以建立轻便易用的自助式分析及可视化平台为研

究目的，提出自助式分析、贴近业务场景、敏捷大数

据三大核心功能需求，并在北京地铁 11 号线乘客服务

数据分析中进行功能验证。 

3.9  数据质量评估系统 
针对轨道交通实际场景对

维度进行说明细化，并提出数

据质量管理框架。 

基于以上研究，大数据共

享交换平台方面目前已实现了

统一数据交换及共享平台架构

设计，相关组件技术及平台在

11号线的数据分析平台及路网

大数据中心数据治理项目中进

行试点落地验证。 

4  城轨云安全 
通过分析北京、呼和浩特、

武汉、西安等城市的建设情况，针对当前存在的核心

痛点问题进行研究。 

4.1  全生命周期安全防护需求 

从防护对象、安全角色、安全威胁、安全措施、

生命周期 5 个视角，分析标准城轨云及数据的安全威

胁及安全能力[7]，明确将云边缘节点、中心云平台、

平台数据作为标准城轨云的安全范畴防护对象。 

4.2  数据安全标记强访技术 

超大线网城轨云边界模糊化，采用安全标记强访设

计，能实现安全生产网、内部管理网、外部服务网及运

维管理网的各类业务访问控制，加强域间跨网数据交换

的安全性，阻断非正常应用传播。但是，安全标记强访

技术基于支持安全标记的安全级操作系统[8]，其推广应

用需各方共同推进，并需进一步研究验证其性价比。 

4.3  东西向建模与精细化隔离管控技术 

对于超大线网城轨云，建议采用微隔离技术模式

构建业务系统流量模型，完成自适应安全策略配置管

理；提供进程级细粒度安全管控、威胁溯源的功能，

解决虚拟网络内部攻击面过大的问题[9]。 

4.4  统一云密码服务技术 

对于超大线网城轨云应用的商用密码服务，建议

采用密钥和密码运算解耦、先聚合再分片的设计架构，

按照混合部署、代理调用方式，构建数据于产生、采

集、存储、传输、分析、应用、安全交换共享、数据

隐私保护[10]等安全为一体的云密码资源池。 

对于实施密码技术，建议采用具有国家密码管理

部门颁发的密码产品型号证书的密码产品或密码模

块，并在投入运行前，经商用密码应用安全性测评机

构进行安全性评估。 

 

图 2  数据共享交换平台整体架构 

Figure 2  Overall architecture of the data sharing and exchange platform 
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4.5  统一安全管理平台技术 

对于超大线网城轨云安全管理，建议基于异构安

全理念的松耦合资源池建设，融合密码机资源，以策

略路由引流和安全资源自动化编排方式，实现安全过

程自动化，降低安全运维压力；统一安全管理服务平

台，对所有安全资源、安全服务、安全策略实现统一

管理和运维，安全态势分析明晰可见[11]。对于规模不

大、业务应用简单的场景，则可以考虑采取安全资源紧

耦合或虚拟化方式，实现平台的安全防护。基于以上对

国内主要城轨云安全的调研，结合北京超大线网云需求

架构设计，目前已取得了一批城轨云安全的研究成果。 

5  城轨云运维 

国内城轨云大多近两年建设完成，城轨云的运维仍

处于摸索阶段，根据北京城轨云的情况进行相关研究。 

5.1  云平台运维方案 

根据北京轨道云平台的运维情况，建议中心云平

台 IaaS、硬件基础设施、机房基础环境由云平台运维

单位负责，业务系统运维由线路运营单位负责。针对站

段级云节点，主要对以下 3 种方案进行研究(见表 2)。

结合北京超大线网城市的情况，推荐采用方案 3。 

表 2  城轨云运维方案对比 

Table 2  Application of unified data storage technology 

运维内容 方案 1 方案 2 方案 3 

业务系统 

运维 
线路运营单位 线路运营单位 线路运营单位 

IaaS 运维 线路运营单位 云平台运维单位 云平台运维单位

硬件基础 

设施运维 
线路运营单位 线路运营单位 云平台运维单位

机房基础 

环境运维 
线路运营单位 线路运营单位 线路运营单位 

 

5.2  质量量化评估体系 

主要对量化评估目标进行了研究，包括运行成效

评价、业务系统效率评价、系统可用性评价和运维服

务状态评估。 

5.3  运行维护 
分别从云平台运营和运维管理流程体系两个方面

进行运行维护研究。 

5.4  自动化工具和自动感知方向 
主要是故障处理技术路线研究，制定目标和技术举

措，包括模块设计和实现功能，规划设计如下功能：个

人中心、权限管理、监控管理、配置管理、流程管理。 

5.5  云平台使用和管理效果评估 
以管理体系完善、落实、改进的评估为主，主要

通过现场检查等手段，对云平台管理成效进行总体评

价，包括工作合规性管理和运营团队服务质量。 

5.6  联合保障 

基本任务以实现“地铁平安运营”为目标，坚持

“安全第一，预防为主”的方针和“防、保、救”相结

合的原则，在云平台或设备系统发生故障、险情和意

外事故时，各单位联合行动，共同实施抢险救援，共

同进行故障处理，做到及时抢修，缩短故障时间，减

少损失，尽快恢复运营。 

基于以上研究，目前已完成云平台运维方案和质

量量化评估体系框架的搭建，并在北京轨道交通生产

业务云平台进行了初步尝试，后续将推动体系落地的

全面实施，促进云运维工作的良性循环发展。 

6  研究成果 

6.1  关键技术创新 

1) 创新性提出了基于超大轨道交通路网运行条

件下，适配异构技术框架的标准化、自主化，城轨云

平台的总体架构、技术路线，以及面向全生命周期的

建设与运营场景方案。对超大线网云基本架构异构、

“一云承载”的线路接入和“一云承载”的异构等内容进

行了深入研究，并提出了超大线网环境下的推荐方案。 

2) 首次提出以轨道交通数据资产为核心的数据

共享平台的技术实践方法，打破了传统的“烟囱式”

数据管理思路，并探索建立基于行业特性的 11 大主题

数据模型及数据治理方案。 

3) 从防护对象、安全角色、安全威胁、安全措

施、生命周期 5 个视角，深化全生命周期的安全防护

需求，并全面分析了基于安全标记的数据强访体系架

构和组成特点。同时，对东西向建模与精细化隔离管

控技术进行了探讨展示，并深入研究面向云端业务的

云密码服务，提出了统一安全管理平台技术。 

4) 探索并构建了适用于超大线网云的运维质量

评估体系，并在北京地铁 11 号线进行了联合保障研究

的试运行，相关研究成果表明，可显著提升行业云平

台的运维效能。 

6.2  社会经济效益 

本研究的成果逐步在北京试点、落地，为行业提

供了借鉴，也为世界范围内的轨道交通行业提供了中

国的解决方案，解决了超大城市城轨云/大数据平台的

建设及运维难题，成果逐步推广至全国，助力交通强

国的建设。 
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多云及异构方面的研究，能有效地打破云厂商的

锁定，实现城轨云建设的分批次、分阶段投入，避免

前期一次性大额投资；数据共享交换平台方面的研究，

可有效地改善现有的数据接入难、数据管理难、数据

服务难等问题，通过数据驱动改善现有的业务体系，

提升业务价值，为轨道交通数字化驱动转型提供参考；

云安全方面的研究，能够有效提高城轨云平台的网络

安全保障能力，保护数据资源，保障正常的运维工作，

网络安全与云平台的异构能吸引大量网络安全厂商参

与，可进一步降低建设成本；云运维方面的研究，有

助于实现城轨云运维分工的精细化和专业化，提升运

维质量和运维效率，在原有体系的基础上能够进一步

实现降本增效。 

综上分析，超大线网云具有广阔发展前景，研究

成果有助于适配线路建设周期，可更好地服务于地铁

建设，服务于大众，提高社会效益；同时也有助于促

进轨道交通产业升级，助推产业发展，有助于城轨云

全生命周期的降本增效，提升经济效益。 

7  结语 

综上所述，基于多云及异构、大数据共享交换平

台、城轨云安全和城轨云运维 4 个方向的研究，可有

效解决行业在城轨云异构、大数据共享、云安全和云

运维等方面的问题，实现“一片云”下分步建设与技

术迭代相互融合的科学路径，构建海量数据优质资产，

打造城轨云平台的安全防护技术，形成高效可复用的

运维保障与应急联动机制。通过提升云业务连续性、

数据安全性，以及云平台基础设施运管的集约化，持

续保证城轨云与大数据核心技术处于国际领先水平。

本研究成果将加快城轨云关键技术的持续攻关，推动

自主可控和创新驱动不断进步，为实现“交通强国，

城轨担当”贡献力量。 
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