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摘 要：目前，针对搭载自动驾驶功能的智能网联汽车，国内外正在广泛开展特定设计运行条件下的道路测试、示范应

用等工作，其安全测试与评估方法已经成为当前行业研究的热点和难点。从第三方视角出发，重点针对汽车智能化、网

联化面临的主要安全风险，将智能网联汽车的安全测试与评估分为基础测评和监测调整两个阶段。在基础测评阶段，综

合评估产品对过程保障及测试要求的符合情况；在监测调整阶段，基于对车辆实际安全状态的监测，适时调整安全评估

结果。在此基础上，重点梳理了基于场景的测试、安全评估、监测等测评方法的内在逻辑及原则要求。分别阐述了功能

安全、预期功能安全、网络安全和数据安全等过程保障方法及主要要求，以及模拟仿真、封闭场地、实际道路、网络安

全和数据安全、软件升级、数据记录等测试方法及主要要求。提出的方法为特定设计运行条件下，具有自动驾驶功能的

智能网联汽车综合安全评估提供了参考。
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Abstract: So far, road testing and demonstration applications for intelligent and connected vehicles (ICVs)

with autonomous driving functions have been widely carried out at home and abroad. The challenges in the

safety testing and assessment methods for ICVs have attracted great attention of researchers. Initially this

paper focuses on the main safety risks in intellectualization and networking of vehicles, and divides the safety

test and assessment process into two stages: the basic assessment and monitoring and adjustments. In the
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basic assessment stage, the product is comprehensively assessed for compliance with process assurance and

testing requirements. In the stage of monitoring and adjustments, the safety assessment results are adjusted

timely based on the vehicle condition monitoring. Then the inherent logic, principles and requirements of

scenario-based testing, safety assessment and monitoring are described emphatically. Finally the paper

elaborates the methods and the main requirements for process assurance, i.e. the functional safety, the safety

of the intended functionality, cyber security and data security, and illustrates the test methods including the

simulation/virtual testing, track testing, real-world testing, cyber security and data security testing, data

storage testing and software update testing. The method proposed in this paper provides a reference for the

comprehensive safety assessment of intelligent and connected vehicles with autonomous driving functions

under specific operational design conditions.

Keywords: operational design condition; autonomous driving function; intelligent and connected vehicle;

safety test and assessment; method

智能网联汽车是汽车产业转型升级的重要战略

方向，正处于技术快速演进、产业加速布局的商业

化前期阶段。随着搭载自动驾驶功能的智能网联汽

车技术及产业的快速发展，功能安全、预期功能安

全、网络安全等安全风险更加凸显。安全测试与评

估是推动车辆产品量产、保障车辆安全运行的关键

环节。然而，搭载自动驾驶功能的智能网联汽车安

全测试与评估方法还不成熟，传统的车辆测试验证

方法无法覆盖新的安全风险，这也为其规模化安全

应用带来了挑战。

针对智能网联汽车的安全管理，国内外行业管

理部门均高度重视并持续开展研究，通过制定相关

政策、法规、标准等不断完善智能网联汽车安全管

理体系，促进智能网联汽车产业生态的迭代优化。

联合国世界车辆法规协调论坛自动驾驶工作组

（WP.29/GRVA）审议通过了《自动驾驶框架文件》，

针对搭载自动驾驶功能的智能网联汽车，明确工作

原则、安全愿景以及优先关注的原则性要求，为附

属工作组提供工作指导［1］。欧盟、美国、日本等国

家或组织积极参与联合国法规研讨，并先后颁布了

多部智能网联汽车相关政策和法规［2-15］，初步建立

了对智能网联汽车产品的安全要求框架，明确了各

相关管理部门的职责和协同机制，加速智能网联汽

车的开发与部署，为搭载自动驾驶功能的智能网联

汽车获得型式批准奠定了基础。为助力智能网联汽

车的研发测试和示范应用，我国有关部委发布了智

能网联汽车相关政策［16-17］，明确管理的原则要求及

基本框架，引导地方开展智能网联汽车道路测试与

示范应用，为智能网联汽车产业营造了良好的测试

和示范应用环境，为搭载自动驾驶功能智能网联汽

车的规模化应用管理积累了经验。

对搭载自动驾驶功能的智能网联汽车开展安全

测试及评估，是一项复杂的系统工程，面临诸多挑

战。例如，智能网联汽车应用场景复杂，无法保障

场景覆盖、逻辑覆盖等测试要求；自动驾驶功能依

赖人工智能技术，测试验证面临黑箱难题；预期功

能安全、数据安全等领域，面临从理论研究到技术

实践的落地问题。目前看，很难通过传统的测试方

法全面有效地验证智能网联汽车的安全性。

对于智能网联汽车安全测试与评估方法，国内

外相关机构都在不断研究探索。联合国自动驾驶验

证方法非正式工作组 （VMAD IWG） 提出一种新

的测试评估方法［18］，包括场景目录和五类技术手

段 （模拟仿真测试、封闭场地测试、实际道路测

试、审核评估和在用监测报告），逐步获得行业共

识，整体框架也在不断完善。我国工业和信息化部

也在持续推进智能网联汽车准入管理研究［19-20］，逐

步明确智能网联汽车产品准入在产品过程保障、测

试验证等方面的要求。

参考国内外测试评估方法研究，结合我国智能

网联汽车的安全管理需求，本文以搭载 3级和 4级
自动驾驶功能［21］的智能网联汽车作为研究对象，

重点针对车辆在智能化、网联化背景下面临的功能

安全、预期功能安全、网络安全、数据安全等安全

风险，从第三方视角出发，研究提出一种系统、可

复用、可扩展的安全测试与评估方法，实现对特定
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设计运行条件（Operational Design Condition，ODC）

下搭载自动驾驶功能智能网联汽车的综合安全

评估。

1 安全测试与评估方法

1.1 总体思路

由于具有ODC要素组合多样、应用场景复杂、

安全问题动态等特点，仅靠传统测试手段难以实现

对搭载自动驾驶功能智能网联汽车安全性的科学全

面评估。本方法将智能网联汽车的安全测试与评估

分为基础测评和监测调整两个阶段，即在基础测评

阶段综合评估产品对过程保障及测试要求的满足情

况，在监测调整阶段对车辆实际安全状态进行监

测，根据监测结果适时调整评估结果。智能网联汽

车安全测试与评估方法的框架，如图1所示。

3级和 4级自动驾驶功能是基于 ODC设计开发

的，汽车生产企业应建立相适应的功能安全、预期

功能安全、网络安全、数据安全和软件升级等安全

保障能力，并应在科学规范的产品过程保障要求下

开展产品的研发及测试验证。对于搭载自动驾驶功

能的智能网联汽车的产品安全要求，也是基于ODC

提出的，主要包含技术要求、过程保障要求和测试

要求 3个方面。其中，技术要求包含动态驾驶任务

执行和后援、人机交互等；过程保障要求包含功能

安全、预期功能安全、网络安全和数据安全等，重

点针对驾驶自动化系统，应覆盖产品开发过程中要

求的软硬件级、系统级和整车级；测试要求包含模

拟仿真、封闭场地、实际道路、网络安全和数据安

全、软件升级、数据记录等，用于支撑整车级产品

测试验证和安全评估。

在基础测评阶段，应结合汽车生产企业和检验

检测机构的差异化功能定位，综合发挥两者的比较

优势，对智能网联汽车开展基于场景的测试，以及

网络安全和数据安全测试、数据记录测试、软件升

级测试等，测试验证应具备足够的覆盖度。在此基

础上，综合考虑产品对过程保障及测试要求的满足

情况，形成对智能网联汽车产品的综合安全评估

结果。

在监测调整阶段，通过对车辆实际安全状态进

行有针对性的监测分析，适时修正评估结果，并不

断细化完善智能网联汽车安全测试与评估体系。同

时，通过状态监测，也有利于加强对汽车生产企业

软件升级活动的监督管理，保障车辆产品持续满足

相关安全管理要求及产品生产一致性要求。

1.2 基于场景的测试

基于场景的测试方法，围绕产品安全分析输出

的测试场景，采用模拟仿真、封闭场地和实际道路

等测试方法，测试评估搭载自动驾驶功能智能网联

汽车的行驶安全性。模拟仿真、封闭场地和实际道

路3种测试方法的优缺点，见表1。
3种测试方法各有侧重，实际测试中需要遵循

一定的逻辑关系，实现三者优势互补。基于自动驾

驶功能的ODC，构建充分合理的场景数据集，通过

图1 智能网联汽车安全测试与评估方法框架
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模拟仿真测试，初步评估智能网联汽车的行驶安全

性并验证 ODC 边界，识别出危险场景；通过封闭

场地测试，基于选定的典型场景，验证智能网联汽

车的功能；通过实际道路测试，基于足够的测试里

程及测试场景要素覆盖，评估智能网联汽车应对实

际交通的安全性和可靠性，并将实际道路中有价值

的新场景更新到场景数据集中。

在实际测试过程中，需评估自动驾驶功能及

ODC、测试项目以及测试环境 （软件、硬件、车

辆、驾驶员、道路环境等），综合研究制定测试策

略，通常按照模拟仿真测试、封闭场地测试、实际

道路测试的顺序依次开展测试工作，但也可以针对

特定的安全测试需求进行调整和补充。

1.3 安全评估

智能网联汽车安全评估是实现车辆产品安全管

理的关键支撑，主要采用系统工程方法，开展产品

过程保障、测试验证等审核工作。安全评估应充分

考虑产品开发过程中对功能安全、预期功能安全、

网络安全和数据安全等过程保障要求的满足情况，

同时应保障产品测试验证策略具备足够的覆盖度。

测试验证应充分考虑汽车生产企业为满足产品过程

保障要求开展的研发测试，以及必要的检验检测

结果。

安全评估在考虑产品满足各类测试要求的基础

上，还应综合考虑不同测试方法的优缺点，实现不

同测试方法之间的相互补充，提高安全评估的科学

性、针对性和有效性。

1.4 监测评估

监测评估可以分为基础测评和监测调整两个阶

段。基础测评阶段主要针对计划量产的研发测试车

辆，支撑对车辆开展综合性安全评估。监测调整阶

段则是针对已投入使用的车辆，主要发挥3个方面的

作用。一是基于监测结果，及时发现前期安全评估

结果与车辆实际安全状态之间的偏差，适时调整评

估结果；二是基于车辆运行数据的反馈分析，有效

支撑对产品安全要求、测试与评估方法等管理体系

的评估与调整；三是车辆实际使用过程中可能会遇

到新的有价值场景，可用于更新和完善场景数据集。

2 过程保障及测试方法

2.1 功能安全过程保障

功能安全定义为不存在由电子电气系统的功能

异常行为引起的危害而导致不合理的风险［22］。对

于搭载自动驾驶功能的智能网联汽车，驾驶权可能

发生转移，功能安全风险更加突出。

为保障智能网联汽车达到一定的功能安全水

平，需要对智能网联汽车，尤其是自动驾驶系统，

提出功能安全保障要求。一是设计方面，要满足失

效识别、危害分析和风险评估、安全分析等要求；

二是验证方面，要满足功能安全集成测试和确认要

求；三是开发接口方面，要保障系统、硬件和软件

各层级满足整车功能安全要求。功能安全过程保障

侧重对产品开发过程提出要求，核心是保障智能网

联汽车安全运行的鲁棒性。

2.2 预期功能安全过程保障

预期功能安全定义为不存在因设计不足、性能

局限或人员误用引起的危害而导致不合理的风

险［23］。对于搭载自动驾驶功能的智能网联汽车，

由于场景的复杂性、性能局限导致的非失效风险增

多，预期功能安全的重要性更加凸显。

为保障智能网联汽车达到一定的预期功能安全

水平，需要对智能网联汽车，尤其是自动驾驶系

统，提出预期功能安全保障要求。一是开发过程方

面，提出规范设计、功能不足和触发条件的识别评

估、功能改进等迭代设计要求；二是验证确认方

面，要满足已知危害场景和未知危害场景验证确认

要求；三是开发接口要求方面，要保障零部件符合

对应的预期功能安全设计开发、验证、确认等规

定。预期功能安全过程保障的核心是通过迭代开

发、验证确认等方式，满足对已知和未知风险的合

理控制，保障智能网联汽车安全。

表1 基于场景的测试方法优缺点对比

测试方法

模拟仿真

封闭场地

实际道路

保真度

低

中

高

成本

低

高

中

效率

高

低

中

可复制性

高

中

低

安全性

高

中

低

场景覆盖度

高

低

中
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2.3 网络安全和数据安全过程保障

网络安全是指通过采取必要措施，使汽车的电

子电气系统、组件和功能免受网络威胁，确保车辆

及其功能处于被保护的状态［24］。数据安全是指通

过采取必要措施，确保数据处于有效保护和合法利

用的状态，以及具备保障持续安全状态的能力［25］。

按照网络安全和数据安全管理要求，针对汽车

产品概念、开发、生产、运维和报废 5个阶段，汽

车生产企业应有针对性地建立管理体系，规范产品

的开发流程并指导产品开发。同时，企业应落实管

理体系要求，保障产品满足相应的网络安全和数据

安全管理要求。

2.4 模拟仿真测试

模拟仿真测试是指以实际采集、计算推理等建

模的方式将搭载自动驾驶功能智能网联汽车及其应

用场景进行数字化还原，建立尽可能接近真实世界

的车辆和环境仿真模型，通过对车辆在仿真环境中

的运行分析，评估计算 ODC 内的失效概率，以达

到对智能网联汽车进行有效测试的目的。对于模拟

仿真测试，应说明测试过程中所涉及的测试方法、

通过条件等，并确保模拟仿真测试结果的可追

溯性。

模拟仿真测试可用于评估智能网联汽车在多样

化场景和复杂条件下的功能及性能，对全面评估智

能网联汽车的安全性具有重要作用，与实车测试等

共同构建形成完备的测试评估体系。模拟仿真测试

场景应至少包括充分、合理的标称场景、危险场景

和边缘场景［26］，以支撑验证智能网联汽车是否满

足安全要求。同时，应使用高置信度的模拟仿真测

试工具链，在仿真环境中评估智能网联汽车是否满

足安全要求，尤其是针对危险场景及边缘场景下功

能实现的安全验证。

2.5 封闭场地测试

封闭场地测试是指在封闭场地内开展的针对搭

载自动驾驶功能智能网联汽车的实车测试，用于验

证车辆在典型场景下的功能和性能。封闭场地测试

具有交通参与者与目标物可控、场景可复现等特

点，测试过程中可以确保测试环境、设备、方法及

流程的一致性，能够有效保证测试结果的准确性和

可追溯性。

封闭场地测试应充分结合车辆自动驾驶功能及

ODC，提出封闭场地测试的典型场景，以及对应的

测试方法和通过条件，搭建封闭场地测试场景，有

针对性地开展相应测试工作，同时验证模拟仿真测

试结果。

2.6 实际道路测试

实际道路测试是指在公开道路上开展的针对搭

载自动驾驶功能智能网联汽车的实车测试。实际道

路测试应在车辆通过了充分的模拟仿真和封闭场地

测试后开展，可以测试车辆在真实交通环境中的行

为表现，同时可以用于验证模拟仿真和封闭场地测

试结果。基于测试里程、测试场景要素等，验证车

辆应对真实交通环境的能力。

实际道路测试应选取与 ODC 相匹配的道路开

展测试。在实际道路测试过程中，被测车辆应在

ODC下持续执行动态驾驶任务；应遵守道路交通通

行规则；应对测试车辆进行监测和对测试过程进行

记录，确保测试结果的可追溯性。

2.7 网络安全和数据安全测试

网络安全和数据安全测试，重点针对车辆已经

实施的网络安全和数据安全技术或者风险处置措

施，验证与车辆安全目标的匹配情况，主要用于确

认产品网络安全和数据安全达到规定要求。

网络安全测试重点保障产品网络安全管理目标

的落实，以整车为试验对象，从车辆的外部连接接

口、通信信道、数据代码安全等层面开展。数据安

全测试侧重于保障数据处理活动的安全性，主要针

对车辆数据丢失、数据泄漏的威胁以及关键数据非

法盗取、破坏、越权访问的威胁。

2.8 数据记录测试

搭载自动驾驶功能的智能网联汽车应具备事件

数据等关键数据的记录功能，并能存储记录自动驾

驶功能激活期间的车辆实时工作状态。存储记录的

数据可用于自动驾驶相关的事故重建与分析、责任

主体判定、功能优化升级等。

目前，智能网联汽车数据记录功能主要通过汽
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车 事 件 数 据 记 录 系 统 （Events Data Recorder，

EDR）和自动驾驶数据记录系统（Date Storage Sys-

tem for Autonomous Driving Vehicle， DSSAD） 实

现。EDR测试应包含对碰撞事件、数据记录、记录

功能、数据提取等的测试［27］，DSSAD 测试应包含

对记录元素种类、触发验证机制、数据存储机制、

数据安全读取机制等的测试。

2.9 软件升级测试

软件升级是指将某版本的软件程序或配置参数

更新到另一个版本的过程，软件是指电子控制系统

中由数字数据和指令组成的部分。智能网联汽车软

件升级日益频繁，部分软件会影响车辆的功能和性

能，进而带来车辆行驶安全风险。

为保障软件升级过程的安全性与可靠性，汽车

生产企业应针对软件升级建立管理体系，提升车辆

安全保障能力。此外，还应针对车辆软件升级进行

必要的测试验证工作，至少包括升级包的真实性和

完整性、车辆安全、升级失败处理等测试。

3 结语

本文从第三方视角出发，参考国内外测评方法

研究，结合我国智能网联汽车安全管理需要，针对

特定 ODC 下搭载自动驾驶功能的智能网联汽车面

临的主要安全风险，研究提出了一种安全测试与评

估方法。该方法从基础测评和监测调整两个阶段，

分别基于车辆研发测试过程中对过程保障和测试要

求的满足情况，以及车辆实际使用过程中安全状态

的监测情况，有针对性地开展安全综合评估。此

外，还对功能安全、预期功能安全、网络安全和数

据安全等过程保障方法及主要要求，以及模拟仿

真、封闭场地、实际道路、网络安全和数据安全、

软件升级、数据记录等测试验证方法及主要要求，

分别进行了阐述。

本文对搭载自动驾驶功能的智能网联汽车安全

测试与评估方法进行了初步探索，致力于为智能网

联汽车的安全管理提供方法参考。
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