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摘  要: 介绍 NFC 技术在地铁票务中的典型应用。NFC 技术在天然保密性、双向鉴权和对原 AFC 系统改动少等

方面具有一定的优势，但其同时在通信、设备、软件和所在环境方面也具有一定的安全隐患。分析 NFC 在内部

传输、软硬件及环境方面的安全威胁，提出手机端软件技术改进方法和后台使用数据风险监控三级预警方法，采

用双重安全机制以规避安全威胁，确保 NFC 技术在地铁应用中的收益安全，尽可能地避免收益漏洞。 
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Security of NFC Technology in AFC System 

TAO Ke1, CHENG Yuzhu2 

(1. Fuzhou Metro Group Co., Ltd., Fuzhou 350009;  
2. Software School, Changsha Social Work College, Changsha 410004) 

Abstract: This paper introduces a remarkable application of near-field communication (NFC) technology in subway ticketing. 
NFC technology has certain advantages in natural security, bidirectional authentication, and causes less change to the original 

automated fare collection (AFC) system. However, it has some security risks in communication, equipment, software, and 
environment. This paper analyzes the security threats of NFC in the aspects of internal transmission, software/hardware, and 

environment, and proposes an improvement method in software technology and a three level warning method for data risk 
monitoring in the background, and uses double security mechanism to avoid security threats while ensuring that NFC 

technology gains revenue in subway applications and avoids loss of revenue. 
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随着“互联网+” 与传统行业地铁票务的深度融

合，推动了票务经济形态的不断更新，给传统自动售

检票系统提供了创新、改革、前进的空间。地铁发卡

权的获得，手机票的完美实现，让电子票卡做加法，

实体票卡做减法，在方便用户出行的同时减少了地铁

公司整体的运营开支[1]。在地铁已实现了 NFC 技术应
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用的全流程：空中发卡、充值(含实体卡)、支付、查

询、锁卡/解锁等功能。虽然 NFC 技术具有天然的保

密性，双向鉴权和数据加密等安全手段，是二维码单

向通信、容易被复制、信息量有限所无法比拟的。但

NFC 技术安全性也受到人们的高度重视，其安全性仍

受到诸多因素的威胁和挑战。 

1  NFC 技术在地铁的应用 

NFC 技术(near field communcication，近距离通信

技术)在地铁进行线下支付时不需要启动相关 App，也

无需在联网的环境中，只需在靠近读卡器的读写区域

内进行相应密钥验证和 TAC(交易验证码)计算即可

完成交易。NFC 在手机上使用支持模拟卡、模拟读卡
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器和点对点 3 种基本模式[2]。这 3 种基本模式可以用

于地铁不同的场景，而模拟卡和模拟读卡器模式可以

与 AFC 系统中刷卡和充值业务完美结合。 

1.1  读卡器模式(reader/writer mode) 

在 NFC 技术的读卡器模式中，NFC 设备主要被

用于非接触式读取，发送固定频率磁场给电子钱包写

入特定的信息，此时的读卡器模式主要完成对电子钱

包信息的读写，而且以这种方式工作的 NFC 设备可实

现主从模式之间的通信[3]。通过该模式在联网环境中

获取充值密钥和 TAC 计算机制，可以应用于地铁手机

票卡或地铁发行的实体卡进行读写充值操作。 

1.2  非接触卡模拟模式(card emulation mode) 

NFC 设备仿真卡的模式是将 NFC 设备等同采用

传统射频识别技术的 IC 卡，可以完成现有 IC 卡的工

作，此时的 NFC 设备具有了智能卡的所有功能，可以

在短距离内实现安全加密的非接触式信息交换[4]。与

传统射频技术 IC 卡不同的是，该非接触卡模拟卡模式

可在基本无源感知方式下完成，当 NFC 芯片作为被读

应用时，功耗非常小，并且是瞬间读取，在刚自动关

机不能打电话情况下也能读取。 

1.3  点对点模式(peer to peer mode) 

NFC 技术在点对点模式下将通过两个近距离的

NFC 设备之间建立快速通信连接，即可进行简单的数

据交换，如发送图片、同步设备文件等，最远距离为

10 cm，传输速度和建立通信时间都比蓝牙和红外快，

这种通信可以是双向或者是单向[5]。 

2  NFC 技术在地铁中应用的优点 

1) NFC 手机使用模拟卡模式如 CPU 卡双向通

信，实现手机票卡在地铁的应用，且无需在闸机前打

开App软件就能过闸。使用App能在线进行空中发卡、

充值、查询最近乘车和充值交易记录[6]。完全实现了

手机票卡的一体化，显示出 NFC 技术的优越性，又

能可视化地在手机上查询票卡交易的明细和余额，比

App 展现二维码单向通信过闸更快捷、高效。 

2) NFC 手机模拟读卡器模式可以通过 App，实现

在线获取相应密钥和 TAC 计算机制进行空中发卡和

充值(含本手机卡和地铁发行实体卡)，而节省去各站

点排队办理业务的时间。 

3) NFC 手机票卡的增加，可以直接按照地铁方票

卡结构进行设计和扩充应用，使用 13.56 MHz 频率通

信 AFC 系统不需要增加任何硬件，对原有系统改变最

少，只增加新票卡种类参数或原票卡种类中规划号段

区分，增加系统报表展示和清分系统少量区分修改。 

4) NFC 手机支付系统与原有 AFC 系统对接时，

不影响地铁既有 AFC 系统的运行安全，不对既有的票

卡发行、制作规则造成影响。NFC 手机票卡相对独立

的发卡系统，不需要对既有发卡系统进行改造。 

5) NFC 手机票卡的配发是电信运营商或厂家负

责，与地铁系统中已有的票卡配发方式剥离，不会对

现有票务规则带来冲击。地铁运营方完全不需要参与

手机票卡的采购、配发过程，只需在清分系统内增加

相应票卡业务处理方式，并不需要牵涉到其他单位或

部门回收等业务，对现有地铁票务运作体系不造成任

何影响，将减少诸多中间环节和客观因素影响，可直

接实现量产。 

3  NFC 的安全性分析 

由于手机归属权在用户手中，而且 NFC 系统和应

用包含敏感的个人隐私、存储密钥、支付信息等，其

安全性非常重要。图 1 显示了 NFC 的安全威胁源，其

主要包括通信安全、硬件设备安全、软件系统安全和

环境安全 4 个部分。 

 

图 1  NFC 安全威胁源 

Fig. 1  NFC security threat source 

3.1  通信安全 

当 NFC 手机在进行刷卡支付和充值的时候，设备

将在仿真卡或读写器的模式下工作，NFC 设备间将进

行一系列通信和验证，而且 IC 卡信息传入到 NFC 射

频器期间，都可以窃听 NFC 手机支付的无线通信接

口，因为在两个设备建立通信之后，有可能电子钱包

内部的数据在交互过程中不是一直处于密文状态，这

导致数据在该层交互时有被盗取的可能，从而形成数

据泄露[7]。 

还有一种可能是通过中间人方式采取第三方会

话，伪造数据利用 NFC 的接口，采取信号模拟对 NFC

手机支付通信设备之间数据进行模拟，直至接收到反

馈或应答的可用数据，导致数据被窃取。其主要威胁

是数据信息传输过程中的干扰，从而导致真实数据的
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泄露。 

3.2  硬件设备安全 

在 NFC 手机支付中 SE(secure element，安全元件)

安全芯片对电子钱包信息的保护发挥着至关重要的作

用，是存储密钥、敏感数据、加密运算等操作的安全

芯片。现阶段 SE 安全芯片设置有 3 种模式：为手机

中的设置在 SD 卡中的 SWP-SD(singlewire protocol，

单线连接方案)模式、设置在 SIM 卡中 SWP-SIM 模式

和手机全终端模式[8]。人为故意更新、置换或删除 SE

模块，以及对安全密钥、机密隐私信息模块损坏和替

换 SE 模块的完整性问题。 

特别在使用 SWP-SD 模式外部 SE 模块的 NFC

解决方案中，恶意对承载 NFC 手机支付应用中电子

钱包使用的 SE 模块安全进行逐步替换。一旦成功替

换已验证 SE 模块，有可能导致身份冒用以及各种

未经授权的侵权行为，盗取用户的系统关键数据或

个人唯一标识，最终导致未经授权的 NFC 手机支付

实现[9]。 

3.3  软件系统安全 

在 NFC 手机系统上捆绑恶意程序，将对用户的交

易内容劫持、软件捆绑、监视用户支付流、恶意转跳

等来侵犯用户隐私，剥夺用户选择权和知情权；也可

在用户不知情的情况下，向已被认证过的会话中 SE

模块使用一些有问题的根证书，将产生错误的信任关

系，从而到达控制的目的。 

软件系统破坏或者入侵关键就是系统漏洞，扫描

软件系统漏洞找出攻击目标，从而达到从后门进入系

统或者访问未授权的资源等。提前发现并修补 NFC 安

全漏洞是系统和应用安全的重要保障，而且 NFC 新技

术方面软件存在有安全漏洞经验不足，通过逆向工程

技术或重打包，找出漏洞能够获取应用程序的安全数

据、用户信息，并植入恶意程序，严重危害到整体软

件程序的安全[10]。 

3.4  环境安全 

当 NFC 手机使用读写器功能的射频通信链路时

将可面临被窃听，ISO/IEC 18092 标准规定了 NFC 数

据链路是无线方式。因此基于开放环境下的无线数据

传输将有被盗取的可能，将威胁到用户 ID、支付信息

等非常敏感的内容。 

用户可以对手机进行 Root 操作，通过 Root 后可

以访问手机中所有储存的信息，包括各种支付凭证等

的关键信息，这也让恶意软件有了获取敏感数据的渠

道，而且可以被恶意用户使用获取的信息去进行伪卡

交易。 

4  NFC 手机支付安全问题解决方案 

NFC 手机支付安全问题可以采取两个方面进行

控制：前端技术预防和后台数据风险监控预警。前端

技术预防方法将着重从 NFC 手机的技术环节入手，通

过采取密文、身份验证、访问控制等一系列必要技术

手段和方法去除安全威胁。因 NFC 手机在用户手中，

很难进行全面的把控，所以有必要采取后台数据风险

监控预警，处理地铁各场景交易过程中上传的交易数

据，并进行全流程分析监控。 

4.1  对于前端技术预防方案 

1) 安全模块采取的保障机制。针对手机 SE 安全

模块，可以使用访问控制机制，如个人密码的错误次

数限制和数字签名的周期生命控制；对于密钥的恢复

和备份条件，防止密钥失效或遗失后加密程序无法正

常使用；硬件系统需采取完整性监控以防止运行时替

换发生；所有传输和存储过程中采取密文形式；严禁

下载无签名、无验证来源方的软件并运行；避免数据重

放使用，所有交易记录都须打上时间戳。在 SWP-SIM 

模式中，使用 SIM 卡的自毁保护机制，在 3 次密钥不

正确将“烧卡”，使得该模式下 SIM 信息不可复制。 

2) 基带处理器的安全机制。采取具有 NFC 功能

的手机，在基带处理器中能与 SE 交互的 API 函数接

口，以及基带处理器为 NFC 相关应用提供运行环境，

然而有些应用程序可在没有用户知晓的情况下就被调

用了。而且基带能与安全模块相互认证，提供人机界

面以及与 SIM 卡的传输和应用程序之间调用接口。因

此，在手机的不同安全域中，使用不同可信度的应用

程序；严格划分不同的安全域提高其安全性能。 

3) NFC 芯片的安全机制。NFC 电子钱包在生成时

将写入一个唯一 ID，并限制该 ID 不可被复制，使用

加密算法利用 ID 值计算出一个密文，并将其存储在

电子钱包的特定区域，当 NFC 设备每次进行通信时，

将校验匹配对该密文的值，区分电子钱包的真伪，实

现 NFC 技术的安全通信。也让用户能自主开关 NFC

模块功能，以防止 NFC 芯片被他人随意读取。 

4) 使用交易验证安全机制。针对 NFC 手机所产

生的所有充值(含对实体卡)或者消费交易记录，都根

据地铁密钥组中分散因子统一鉴权，再利用其 TAC 计

算机制，每条交易记录传回 AFC 系统后进行统一校

检，保证每条交易不可篡改、不可伪造。交易文件在
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传输中也使用校验机制，保证文件在传输中的完整性。

交易文件格式可使用地铁现有交易文件格式，对原有

系统影响减少到最低。 

5) 建立安全应用场景。NFC 手机在软件使用时对

其安全性进行检查，对于已经 Root 的手机，提示安全

风险并限制最高金额，控制其风险；对于空中充值应

用，必须采取在线验证机制充值，保证安全可控。 

4.2  后台数据风险预警机制 

根据地铁业务数据特点，将实时监控分析各终端

设备上传的每笔交易数据入库情况，分析交易数据并

进行分析监控预警，如图 2 所示。以票卡的逻辑卡号

为主关键字，根据各终端上传入库的票卡交易数据中

逻辑卡号，实时比对入库数据中逻辑卡号交易记录中

记录的余额字段，以每笔出站交易的余额是递减，且

不超过线网最高票价为正常交易数据。 

 

图 2  数据分析监控预警 

Fig. 2  Data analysis monitoring and warning 

第 1 阶段预警：当发现比对数据有反向跳变(增长)

时，将该条交易记录列入第 1 阶段预警表进行记录，

并检查在递减的最后一笔交易，至跳变(增长)记录时

间段中是否有该票卡的充值记录。当查询有充值记录

时，而且上传入库累计充值记录等于跳变(增长)值时，

删除第 1 预警阶段该票卡记录；如果充值记录不等于

跳变(增长)值时，该票卡记录计入第 2 阶段预警表。 

第 2 阶段预警：预警表数据根据地铁公司 AFC 设

备检修或维护周期，设置一段时间观察期，实时查询

上传入库充值记录；若在观察期内查询到有递减的最

后一笔交易，至跳变(增长)记录时间段中的充值记录

累计值，等于跳变(增长)值时，删除第 1 和第 2 阶段

该票卡记录；若在观察期内未能查询到充值记录等于

跳变(增长)值，则该票卡记录计入第 3 阶段预警表。 

第 3 阶段预警：预警表的数据将作为人工分析

的重点，如果一个票卡有多条记录在第 3 阶段预警

表里，将进行远程锁手机票卡行为，待持手机用户去

地铁站点(或指定点)进行解锁，解锁后预警表记录移

入历史表备查。对于该阶段用户因有多次余额增加，

将进行重点分析盯控，防范有可能风险的出现和漏

洞的补查。 

5  结语 

综上所述，随着“互联网+”票务新时代的来临，

NFC 凭借自身具有的良好应用功能，克服了传统的 AFC

系统购票模式暴露出的单程票流失率高，终端设备纸

币、硬币模块贵及故障率高，零币要求多等诸多问题，

但新型技术引进也带来了一定业务的安全风险，因此

提升前端管理和技术手段、后台数据分析以及地铁自

身对应提高风险监控能力，必将成为 AFC 系统发展的

新研究方向。 
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