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摘 要：提出了一种针对对抗样本攻击的硬件友好的在线防御方法。该方法由三部分组成，一个使用自编码器作为检测

器来逼近自然样本流形分布的广谱检测算法，一个适用于深度神经网络（Deep Neural Network，DNN）瓷片加速器架构

的高效层调度方案以减少数据访问开销，以及一个软硬件协同设计方法以达到检测精度和算法开销的平衡。试验表明，

基于自编码器的广谱在线检测方法能够达到与已有算法相当的检测精度，提出的层调度方案将推理网络与检测器耦合的

联合网络的DRAM访问量减少了 43%，进而降低了能耗，提高了吞吐量。此外，软硬件协同设计方法在保证检测精度不

降低的情况下，将耦合网络的能耗和运行时间分别降低了58%和54%。
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Abstract: This paper proposes a hardware-friendly online defense scheme called Auto-defense against

adversarial attacks. Auto-defense is composed of a broad-spectrum detection algorithm which uses autoencoders

to approximate manifolds of natural samples, a tiled DNN accelerator architecture with an efficient layer

scheduling scheme to reduce data access overhead and a hardware/software co-design method to reach the

balance of overhead and detection accuracy. The experimental evaluation shows that the broad-spectrum

detection method achieves the state-of-the-art accuracy. The proposed layer scheduling scheme reduces the

amount of DRAM access of the DNN coupled with detectors by more than 43%, thus resulting in lower

energy consumption and higher throughput. Furthermore, the co-design method reduces the energy and

execution time of the coupled network by 58% and 54% respectively without accuracy degradation.
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近年来，随着计算机算力的快速增长和数据集

规模的扩大，DNN 已在人脸识别［14］、自动驾驶［1］

等智能任务中取得压倒性优势。但是现有工作表

明，DNN 具有高维稀疏性质和不可解释性，导致

DNN很容易受到对抗样本攻击［5，8，15］，即通过添加

人眼不可见的微小扰动，输入图片就会被错误分

类，这给 DNN 的广泛使用带来了巨大的安全风险。

特别对于自动驾驶等涉及人身安全的应用领域，微

小的错误都有可能导致严重的后果，因此，研究针

对深度神经网络攻击的防御方法至关重要。

许多研究工作已经提出了针对神经网络对抗样

本攻击的防御方法，它们可以分为两类：模型防御

方法和样本检测方法。模型防御方法通过增强推理

网络模型的鲁棒性来增加构建对抗样本的难度，而

在线检测方法利用样本和推理网络隐藏层数据的信

息来分辨输入样本是否属于对抗样本。由于增强推

理网络的鲁棒性通常会导致推理网络的精度下降，

样本检测方法是更好的解决方案。现有的样本检测

方法已经取得了很高的检测精度，例如MagNet［18］、

NIC［19］和Feature Squeezing［25］。但是，这些方法仅

在算法层面解决了对抗样本的在线检测问题，当考

虑到 DNN 模型的实际运行环境时，已有的样本检

测方法将会面临两个新的挑战。

首先，为了提高实际运行场景中的能效和吞

吐量，DNN 通常运行在专用的神经网络加速器

上，如 Eyeriss［3］和 Tangram ［10］。这些神经网络加

速器使用特别设计的计算阵列来加速 DNN 中常用

的算子，如矩阵乘法、卷积和激活函数。然而，

现有的基于支持向量机［19，23］和空间平滑降噪［25］

的在线防御算法包含大量不规则的计算操作，因

而很难在神经网络加速器中得到良好的支持。其

次，现有工作更注重优先提高检测精度，而忽略

了对运行时开销的评估。一些样本检测方法的计

算量甚至达到推理网络的数倍，这在实际应用中

是无法接受的。因此，如何选择或设计防御算法

以很好地适应神经网络加速器的硬件计算能力

（简称为硬件友好）是实现检测精度和运行时开销

权衡的关键。

针对上述问题，本文提出了一种硬件友好的对

抗样本在线防御方法，该方法由基于自编码器

（Auto Encoder）的广谱检测算法、适用于瓷片架构

神经网络加速器的层调度方法和相应的软硬件协同

设计方法。硬件友好的解决方案可以使神经网络加

速器统一地支持推理网络和检测网络，而不需要引

入异构的功能模块，从而使加速器设计更加实用、

可靠和简单。

具体来说，本方法包括以下贡献：

（1）基于自编码器的在线检测算法。自编码器

是一种简单的神经网络，可以从推理网络的隐藏层

激活值（Activations）中提取自然样本激活值的流

形分布。自编码器不仅可以在不引入对抗样本的条

件下拟合自然样本的流形分布，而且能够高效地映

射到神经网络加速器，从而使其成为一种广谱和硬

件友好的算法。

（2）一种适用于瓷片架构神经网络加速器的高

效层调度方案，能够减少数据访问开销。本文使用

可扩展瓷片架构的神经网络加速器设计方案

Tangram［10］作为基准，提出了一种新的层调度方法

来减少推断-检测联合网络的数据访问开销。

（3）能够最小化运行时开销的软硬件协同设计

方案。本文对一组检测器集合使用剪枝-搜索的融

合方法，以优化检测网络配置，在不损失检测精度

的前提下最小化推断-检测联合网络的运行时开销。

1 背景

1.1 对抗样本攻击

对抗样本可以通过在自然样本上添加大小有限

的特定扰动来生成。形式上，DNN 分类器可以描述

为函数 f：X → Y，其中 X 表示输入空间，Y 表示类

别集合。对于标签为 c ∈ Y的自然样本 x ∈ X和阈值

ϵ，对抗样本 x' 满足 f ( x') ≠ f ( x) ∧ Δ ( x，x') < ϵ，

其中 Δ ( x，x') 是 x 和 x' 之间的距离函数。在现有工

作中，距离函数通常定义为两个输入样本的 0-范
数、2-范数或∞-范数。

接下来，简要描述一些对抗样本攻击作为本文
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所提算法的检测目标。它们的范数和生成函数在表1
中展示。在表 1中，x， x'，δ 和 c 表示原始样本、

对抗样本、扰动和真实类别。f ( ⋅ ) 表示推理网络，

L ( ⋅ ， ⋅ ) 表示损失函数。快速梯度符号方法

（Fast Gradient Sign Method，FGSM）［8］将 x 的每个

像素向损失函数的梯度方向移动一小段固定距离来

增加损失函数的值，是一种无穷范数攻击方法，而

快速梯度方法 （Fast Gradient Method，FGM） 是

FGSM 的 二 范 数 版 本 。 基 本 迭 代 方 法 （Basic

Iteration Method，BIM）［15］是 FGSM 或 FGM 的迭

代版本，通过多步移动在原始样本的 ϵ-邻域中找到

更好的对抗样本。C&W攻击［5］将对抗样本攻击公

式转化为优化问题，并定义正则化函数 g ( ⋅ )进行

扰动大小和效果的权衡。

1.2 现有对抗样本检测算法与架构

已有工作从两个维度尝试解决对抗样本的在线

检测问题。其一是设计能够识别对抗样本的算法，

其二是设计能够同时支持神经网络算法和在线检测

算法运行的神经网络加速器架构。

现有的样本检测算法从作用原理上可以分为两

类方法：检测器方法和预测不一致方法。

检测器方法构造各种检测器，从输入样本或推

理网络隐藏层激活值中提取攻击特征，从而区分自

然样本和对抗样本。检测器通常基于统计模型或机

器学习方法构建。例如，Deepfense［21］通过微调推

理网络的参数，使某个隐藏层的激活值服从混合高

斯分布模型，如果样本离对应类别的分布中心太

远，就会被认为是对抗样本。NIC［19］使用单分类

支持向量机在推理网络每个隐藏层处进行异常值检

测，并认为离群值 （Outlier） 是对抗样本。Deep

Neural Rejection［23］在推理网络靠后的某个隐藏层

使用多类别支持向量机进行分类，得到每个类别的

置信度，如果所有类别置信度都小于给定阈值，则

该样本被判定为对抗样本。

预测不一致方法利用降噪器去除对抗样本扰

动，然后测量降噪前后推理网络分类结果之间的差

异。Feature Squeezing［25］对样本进行颜色深度量化

和空间平滑降噪，而MagNet［18］将输入样本通过自

编码器实现降噪。事实上，所有模型增强方法都可

以进一步转换为预测不一致方法。利用原始模型获

得较为准确的分类结果，并运行增强后的模型进行

不一致检查，就可以实现样本检测。然而，预测不

一致的方法需要运行多个模型或运行多次模型，从

而导致成倍的运行时开销。

由于对抗样本检测算法大多使用 SVM、随机

森林等传统机器学习方法，而这些方法很难在专为

神经网络加速而设计的加速器架构上直接运行，所

以支持对抗样本检测的神经网络加速器架构的设计

重点在于如何支持这些复杂的检测算法。

DNNGuard［28］是一种异构的DNN加速器架构，

该架构将 DNN 加速器与 CPU 内核紧耦合到一个芯

片中，用 DNN 加速器运行推理网络，而用 CPU 内

核运行 NIC、Feature Squeezing 等检测算法，并设

计了专用的数据通路和缓存来实现高效的数据传

输，可以实现 DNN 和检测算法的协同执行。然而，

试验结果表明，运行在CPU上的检测算法速度慢于

部分推理网络（如GoogLeNet和AlexNet），从而会

影响推理网络的运行速度。这种异构的设计方案也

显著增大了神经网络加速器的设计复杂性和系统

开销。

因此，本文的设计思路是设计一种基于自编码

器的检测算法。由于自编码器是一种特殊的神经网

络，可以在现有的神经网络加速器上运行，而无需

额外的硬件支持。同时，由推理网络和多个检测网

络耦合在一起形成的多分支复杂神经网络，其在加

速器架构上的映射和调度，也有很大的软硬件协同

设计空间。可以通过优化映射和调度方案，实现一

个硬件友好的对抗样本在线检测方案。

表1 一些对抗样本攻击算法

攻击算法

FGSM

FGM

BIM

C&W攻击

范数

∞

2
2， ∞

0， 2， ∞

生成函数

x' = x + ϵ ⋅ sign (∇L ( f ( x)，c) )
x' = x + ϵ ⋅ ∇L ( f ( x)，c)

x'i + 1 = clipϵ( x'i + α ⋅ sign (∇L ( f ( x)，c) ) )
min | | δ | | + α ⋅ g ( x + δ)， s.t. x + ϵ ∈ [0，1] n
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1.3 瓷片架构和数据流调度

为了实现高性能和高能效，许多新的神经网络

硬件加速器架构被提出［4，6，12］，这些架构在内部数

据流上有所不同［26］。如今，规模越来越大的神经

网络具有更高的计算和内存要求，导致芯片上集成

越来越多的计算和存储资源［27］，这也使瓷片架构

的 神 经 网 络 加 速 器 成 为 高 度 可 扩 展 的 解 决

方案［2，9］。

由于瓷片架构加速器的参数探索空间很大，寻

找与之相适应的数据流映射方案成为关键。这方面

的一项最先进的工作是Tangram［10］，它提出了对层

内并行性和层间流水线的优化，能够找到片上资源

映射的最优策略。

在对抗样本攻击的在线防御场景中，推理网络

和检测网络的共存带来了更多的数据依赖，使神经

网络各层组成的有向无环图更加复杂。在本文提出

的在线检测算法（图 1）中，多个检测器依赖于推

理网络中相应的隐藏层，而所有检测器的输出作为

联合分类器的输入。这增加了上述资源映射方案搜

索的难度。尽管 Tangram已经为一般的神经网络提

出了一个最优的数据流方案，但对于这个应用场景

来说它仍然有很大的改进空间。基于 Tangram的工

作，本文将提出并评估一种拥有新的层调度方法的

瓷片架构加速器，用于在线防御对抗样本攻击。

2 系统设计与实现

2.1 基于自编码器的检测算法

2.1.1 动机

首先解释对抗样本的产生机制。现有工作［20］

表明，所有高维空间的自然样本都位于低维流形

中。设样本空间的维数为 n，流形空间的维数为 k，

那么有 k ≪ n。理想情况下，稳健的分类器应该生

成 垂 直 于 样 本 流 形 分 布 的 分 类 边 界 。 然 而 ，

Dimpled Manifold Model［24］ 表明 DNN 倾向于生成

带“酒窝”的分类边界，这些边界紧紧贴合于样本

所在流形的分布，只在样本点附近产生微小的凸起

或凹陷，以确保分类的正确性。因此，将自然样本

沿着垂直于流形的方向移动一小步以越过分类边

界，就能构建出对抗样本。

相应地，这也为对抗样本的检测提供了一个新

的方向。只要能够拟合出 k 维流形，就能利用样本

到流形的距离判断样本是否属于对抗样本。自编码

器是学习流形分布的一种较优选择。自编码器是由

编码器和解码器组成的简单神经网络，它尝试用少

量隐层神经元提取压缩特征，并在输出端重现输入

样本。对于编码器函数 e：Rn → Rk 和解码器函数

d：Rk → Rn （n ≪ k），自编码器定义如下的损失函

数（也称为重建损失）：

Loss ( x) = | | x - d (e ( x) ) | |
2

在使用自然样本进行训练后，编码器可以将 n

维输入向量 x 减少为 k 维向量 e ( x)，然后解码器能

够使用 e ( x) 中的 k 个分量重新构建输入向量。令

vi ∈ Rk ( i = 1…k ) 为第 i 个分量为 1且所有其他分量

为 0的向量，则自编码器会将 n 维输入空间投影到

由 {d (v1 )，d (v2 )，…，d (vk) } 为基向量组成的 k

维子空间，这个 k 维子空间就对应于数据的流形分

布。对分布在流形之外的样本（即对抗样本），经

过训练的自编码器将输出其在流形上的投影，因此

重建损失恰好是样本与流形之间的欧式距离，于是

就可以使用重建损失的大小判断样本是否属于对抗

样本。

2.1.2 算法设计

本文假设除了输入样本本身之外，输入样本在

推理网络某个隐层的激活值向量也分布在一个低维

的流形上。用 fi ( x ) 表示 x 在推理网络第 i 层的激

活值向量，那么，可以训练一个自编码器来拟合这

一层激活向量对应的流形分布 Mi = { fi( x) |x ∈ D }。

对神经网络的每个隐藏层，都可以构建相应的自编

码器，进而判断样本的属性，这种类型的自编码器

称为单层检测器。

此外，当同时考虑多个隐藏层时，本文认为自

然样本在推理网络多个隐藏层的激活向量的拼接向

量也应该分布在高维向量空间的一个子空间中。也

就是说，对于某个层编号集合 {i1，i2，…， ik}，拼
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接向量 cat ( fi1
( x)， fi2

( x)， ...， fik
( x) ) 位于高维联

合空间 Rn1 × Rn2 × … × Rnk 的低维子空间中。然

而，对抗样本对应的拼接向量分布的区域位于该子

空间之外。这是因为，对于自然样本，所有隐层的

激活值在它们自己的流形分布中属于同一类别（即

该样本的真实类别）的区域；但对于对抗样本，不

同层的激活值对应的流行分布的类别不同。具体来

说，它们在前几层有较大概率属于真实标签，而在

后几层有很高概率属于攻击后的标签。因此，自编

码器也可用于逼近自然样本多个隐藏层的联合子空

间并据此检测对抗样本。为了方便起见，本文只采

用两个相邻层的子空间构建跨层检测器。

算法概述如图 1所示。在图中，左侧列出了一

个 ResNet18［11］网络，每个基本块由两个 64通道的

3×3卷积层 （Conv） 组成。在每个基本块的输出

端有单层检测器和跨层检测器。算法分为两个阶

段：训练阶段和推理阶段。在训练阶段，使用自然

训练样本的激活值来训练每个检测器。而在推理阶

段，当新样本通过推理网络时，每个检测器都会计

算出重建损失，即样本到流形的距离。之后，联合

分类器（同样也由一个自编码器组成）收集所有检

测器输出的重建损失并做出联合决策以获得最终的

判定结果。

2.2 瓷片架构的高效层调度方案

2.2.1 动机

检测器与推理网络耦合后，整个网络的规模将

会变大，随着推理网络模型规模的增大，这一点会

越来越明显。本文使用瓷片架构的神经网络加速器

作为基本架构，因为它具有良好的可扩展性［2，9］。

如图 2所示，瓷片架构加速器由一个二维的运算阵

列 （Array） 组成，其中每个阵列包含一个小型的

二维处理引擎 （Processing Unit，PE） 和一个局部

SRAM 缓 冲 区 。 所 有 的 阵 列 都 通 过 片 上 网 络

（Network on Chip，NoC）连接。

为 了 降 低 能 耗 和 延 迟 ， 一 项 最 新 研 究

（Tangram［10］）提出的层间/层内数据流映射方案用

于获得细粒度的数据并行。

为了支持层间流水线，大型神经网络以层为单

位划分为段（Segment）。瓷片架构同一时间只运行

一个段。图 3展示了映射和计算的过程：神经网络

各层被划分为段序列 S0 ， S1 ， S2 ， S3，然后依次

映射到硬件上执行。在此过程中，DRAM 用于存

储段之间的网络权重和临时数据。

当网络拓扑变得复杂时，在满足数据依赖的情

况下寻找最优的网络层调度和划分方案将不再是一

个简单的遍历搜索任务。高效的调度可以大大减少

不同存储层次之间的中间数据传输，从而有效降低

能耗，提高性能。Tangram 中提出的层调度方案只

考虑了数据依赖关系，不能保证高效地减少段之间

的数据传输。例如，在图 3中，S1 和 S3 共享 S0 的图1 检测算法示意图

图2 瓷片架构示意图
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输出，却分为了两个段，导致数据传输了两次。此

外，在联合网络中，具有多个后继的层非常常见。

因此，本文针对这种情况提出了一种更好的层调度

方法。

2.2.2 层调度方案

由于神经网络是以段为单位依次映射到硬件，

段间的数据需要使用 DRAM 存储，带来巨大的性

能损失和能耗。为了更有效地调度推理-检测联合

网络，本文的想法是找到一个最优的层调度拓扑排

序，通过该拓扑序列可以进一步得到段的划分，以

最小化对 DRAM 的访问。

本文提出了一种以中间数据传输量最小化为目

标的拓扑排序贪心方法，可以保证神经网络的各层

按照某种拓扑顺序有效地划分为段，并最大限度地

减少段之间的数据传输。基本思想是：（1）将尽可

能多的具有共同数据依赖的层组合在一起（如图 3
中的红色框 S'1），从而减少公共数据的传输量；（2）
将具有较少中间数据传输量的层组合在一起，以便

在一个段中包含更多层，从而减少段之间的数据传

输。网络被建模为图 G (v， e)，其中顶点集 v 表示

网络中的层，边集 e 表示层之间的数据依赖关系。

算法 1展示了本文的优化方法，其中一个顶点的

Totalsize 表示该节点计算所需的所有数据量，一条

边的 FmapSize 表示要在层之间传输的特征图的

大小。

在获得网络中各层的拓扑序列后，通过动态规

划算法在拓扑序列上寻找最优的段划分，使整个网

络以最短的执行时间或最低的能耗运行。

2.3 软硬件协同设计

根据第 3.1节中描述的算法，可以在推理网络

的每一层都引入单层检测器、在每相邻两层都引入

跨层检测器。然而，引入过多的检测器会带来巨大

的开销，而且并不是所有的检测器都具有良好的流

形表示能力。因此，有必要选择一个高效的检测器

集合来减少运行时开销，同时保持检测成功率，从

而实现软硬件协同设计。

为了找到最佳的协同设计方案，应该评估每种

检测器配置方案的运行时开销和检测精度。在这一

步，本文引入一些对抗样本作为验证集来评估检测

精度，使用多种对抗样本攻击方法生成对抗样本，

混合起来形成验证集，以避免对特定攻击方法的倾

向性，保持算法的广谱性。对于运行时开销的评

估，相比简单地使用模型计算量或存储量作为指

标，更好的方法是衡量实际模型在实际的神经网络

加速器架构中的性能指标。本文使用第 3.2节中设

计的瓷片架构评估模型运行的能耗，但这给搜索最

佳方案带来了额外的困难。具体来说，由于神经网

络在瓷片架构加速器上的调度和划分是一个复杂且

离散的问题，添加或删除某个检测器可能会导致完

全不同的调度划分方案，因此，传统的基于启发式

的局部搜索方法很难获得良好的结果。

图3 神经网络的映射过程

算法1神经网络的映射过程
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因此，本文对检测器集合的所有子集进行穷尽

搜索以找到最佳设计。为了避免子集数量随检测器

数目的增加而指数增长，本文首先将对自然样本和

对抗样本区分度不高的检测器进行剪枝。之后，进

行全局搜索并选择具有高精度和低开销的最佳

配置。

3 试验分析

3.1 参数设置

本文在 3个神经网络模型上进行试验，包括一

个 4层的简单卷积神经网络 （称为 simpleCNN）、

ResNet18和ResNet50［11］。它们分别使用MNIST［16］、

GTSRB［22］ 和 CIFAR10［13］ 作为数据集进行训练。

本文选择了 4种攻击方法来生成对抗样本，即前面

提到的 FGSM［8］、FGM、BIM［15］和 C&W 攻击［5］。

神经网络模型的分类准确率和 4种攻击方法的攻击

成功率见表2。
关于防御的配置，simpleCNN中的每个卷积层

和线性层、ResNet18和 ResNet50中的每个基本块

的输出向量都被用来训练检测器，因此 3个推理网

络分别有7、19和33个检测器。

本文还实现了NIC［19］，这是一种最先进的对抗

样本检测方法，并将其与本文的方法在检测成功率

和运行时开销方面进行比较。实验用服务器配置为

Xeon E5-2680 2.40GHz 56核处理器、500 GB RAM

和2个 Tesla P100 GPU。

本文对包含 16×16个阵列的瓷片架构进行建

模。每个瓷片都是一个Eyeriss NN引擎［3］，其中包

含一个 8×8 PE 阵列和一个 32 kB 的私有 SRAM 缓

冲区。假设采用28 nm技术，引擎以500 MHz运行。

PE面积和功率从文献［6］中缩放产生，假设每个 16
位乘加运算单元的面积和单次操作能耗为 0.004
mm2和1 pJ。NoC功率估计为每跳0.61 pJ/bit［17］。

Tangram 中的搜索工具可以支持瓷片架构加速

器的数据流方案。它以神经网络拓扑和硬件配置作

为输入，并输出运行时间和能耗。本文修改这个搜

索工具来实现本文的设计方案，评估本文提出的层

调度方法。

3.2 检测算法评估

本文的检测器只使用自然样本进行训练。这些

检测器估计重建损失，并将其发送到联合分类器中

进行最终决策。用户需要指定一个阈值用来进行分

类。当阈值从零移动到一个大数时，假阳性率

（FPR，所有自然样本中被错误分类为对抗样本的

比例）和真阳性率（TPR，所有对抗样本被正确分

类为对抗样本的比率） 将从 0变为 1。TPR 与 FPR

折线图的曲线下面积 （Area Under Curve，AUC）

可以用来衡量检测成功率。具体来说，AUC是一个

介于 0和 1之间的值，AUC越大意味着检测准确率

越高。表 3中列出了不同攻击方法和检测算法的

AUC分数。在该表中，“全模型”表示在每个卷积

层（或基本块）后插入检测器的模型，“协同设计

模型”表示剪枝和搜索后的协同设计模型。协同设

计模型的细节将在后文进行描述。

表2 模型分类准确率和攻击算法的攻击成功率

神经网络

simpleCNN

ResNet18
ResNet50

分类
准确率

99.47%

98.90%

94.95%

攻击成功率

FGSM

89.23%

89.14%

82.37%

FGM

75.03%

82.11%

71.09%

BIM

95.83%

100.00%

100.00%

C&W攻
击

96.08%

100.00%

100.00%

表3 本文方法与NIC方法的AUC分数比较

模型

simpleCNN

ResNet18

ResNet50

检测算法

NIC

全模型

协同设计模型

NIC

全模型

协同设计模型

NIC

全模型

协同设计模型

AUC分数

FGSM

0.9246
0.9502
0.9600

0.9361
0.9538

0.9533
0.9803
0.9844

0.9791

FGM

0.9032
0.8539
0.9142

0.9251
0.9390
0.9419

0.9801

0.9770
0.9685

BIM

0.8578

0.8541
0.8535
0.9215

0.8891
0.8842
0.9488
0.9565

0.8607

C&W攻击

0.9411
0.9616
0.9870

0.9316
0.9466
0.9553

0.7003
0.8676
0.8742
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表 3的结果表明，尽管 NIC 在 BIM 攻击中的

表现略好一些，但在 12个样例中有 9个样例本文方

法的表现优于NIC，这表明本文方法具有和NIC相

当的检测精度。本文的方法通常在较大的网络中具

有更好的检测精度，这是因为可以集成更多的检测

器进行联合判断。此外，除了受到 BIM 攻击的

ResNet50网络外，协同设计模型的 AUC 分数都高

于或几乎等于全模型，表明协同设计不会导致准确

率的下降。

3.3 瓷片架构层调度方案的评估

在相同的硬件资源条件下，本文比较了两种调

度方式。本文评估了运行一批（32个）样本的能耗

和运行时间。图 4显示了两种调度方法下对DRAM

和SRAM的数据访问量。本文提出的算法将DRAM

访问量减少了 43%以上，而作为代价，SRAM访问

有所增加。这是因为本文的算法将更多的数据依赖

划分在同一个段内，这意味着段之间的数据传输被

转移到了段内，与此对应的，DRAM上的数据移动

就被转化成了 SRAM 上的数据移动。评估还发现

70%的系统能耗是由内存访问引起的，因此，通过

降低DRAM访问可以进一步减小能耗。

表 4显示了 3个推理网络与所有检测器联合网

络的能耗和性能。与 Tangram中的方法相比，本文

提出的方法在运行所有 3个模型时都可以节省超过

28%的能耗并减少超过 41%的运行时间。能耗和运

行时间的节省主要来自于本文所提调度方法对

DRAM访问量的优化。

3.4 软硬件协同设计的评估

本文以ResNet18为例来说明协同设计过程。首

先，使用一个验证集来评估每个检测器的检测成功

率，保留成功率最高的 8个检测器，而舍弃其他检

测器。然后遍历这些检测器的所有组合（总共 255
个方案） 并评估准确率和开销。图 5是一个散点

图，其中每一个点表明每个检测器组合的 AUC 分

数和能耗。左上区域的点具有高 AUC 分数和低能

耗，是较优的选择。因此，本文选择图中的红点作

为协同设计方案。它包含一个单层检测器和两个跨

层检测器。同样，可以通过分别部署 1个和 3个检

测器来找到 simpleCNN 和 ResNet50 的协同设计

模型。

表 5展示了推理网络在无检测模型、使用全模

型和协同设计模型的情况下的运行时开销。结果表

明，相比原始的推理网络，全模型在每个卷积层

（或基本块）引入一个检测器，造成的能耗和运行

时间的开销是非常大的。这是由于推理网络和检测

网络的网络结构差异引起的。执行图像分类任务的

深度神经网络中需要很多卷积层来实现局部特征的

表4 两种调度方式的运行开销

模型

simpleCNN

ResNet18

ResNet50

优化方法

Tangram

算法1
Tangram

算法1
Tangram

算法1

能耗/（×1010 pJ）

3.37
1.65
111.0
47.9
482
347

运行时间/ms

0.967
0.399
35.5
10.8
147.0
85.8

图5 ResNet18模型不同检测器组合的AUC分数-

能耗散点图
图4 两种调度方式的内存访问量
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提取，卷积层的参数数目相对较少，而计算量偏

大；执行在线检测任务的自编码器网络主要由全连

接层组成，参数数目很多，而计算量偏小。对于神

经网络加速器而言，主要的能耗和时间开销在访存

而非计算，因此，引入检测器会显著增大整个模型

的能耗和时间开销。这正是本文提出软硬件协同设

计的剪枝方案的初衷。

比较协同设计模型和全模型，可以发现，软硬

件协同设计的作用是明显的，由于对检测器的数目

和位置进行了筛选，去除了检测能力较差的检测

器，所以获得了较大的性能提升。协同设计模型与

全模型相比，能耗降低了 58%以上，执行时间减少

了54%以上。

4 结论

深度神经网络已广泛用于自动驾驶等，本文针

对深度神经网络攻击的防御，提出了一种新型的硬

件友好的在线防御方案。本文的设计方案采用多个

自编码器来检测推理网络的每一层，然后使用本文

提出的新型层调度方法在瓷片架构加速器中运行推

理-检测联合网络。最后，本文设计了一种软硬件

协同设计方法，以在检测成功率和运行时开销之间

取得平衡。

试验表明，本文提出的防御方案不仅达到了相

当的检测成功率，而且通过最小化 DRAM访问量，

使能耗降低了 28%，运行时间降低了 41%。软硬件

协同设计在不降低检测成功率的前提下，进一步减

少了58%和54%的能耗和时间。
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0.399
10.8
85.8

协同设计模型

0.32
19.7
68.5
0.158
4.9
13.9
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